Implementacion de Alta Disponibilidad DFS

Gestion de Almacenamiento Distribuido (DCSUME.LOCAL)

Infraestructura: NAS Synology DS1522+ (Principal) y NAS Synology DS223 (Respaldo)
1. Resumen del Sistema

El sistema utiliza DFS (Distributed File System) para gestionar conexiones hacia dos
destinos fisicos, permitiendo la conmutacién rapida entre ellos (se ejecuta en Powershell con
permisos de administrador).

2. Flujo de Implementacion (Orden de Ejecucidn)
Paso 1: Creacion de la Estructura de Carpetas
Script: Carpetas-DFS.ps1

Este scriptinicializa el entorno leyendo una lista de carpetas desde un archivo de texto (ya
creado).

¢ Funcion: Crea los enlaces en el Namespace y asocia tanto el NAS principal como el
de respaldo.
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e Configuracidn Critica: Por seguridad, el destino de respaldo se configura
inicialmente como Offline para evitar escrituras simultaneas que causen conflictos
de versiones, (Duracion de la memoria en cache de las referencias 60 segundos).
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Script:

| Carpetas-DFS.ps1* X |

1 # —-- CONFIGURACION ---
2 SMNamespace = "“\DCSLME.LOCAL‘\sumenas" # Mombres DFS actual
3 $NAS_Principal = "\\sumenas" # Nombre o IP del DS51522+ NAS Principal
4  $NAS_Respaldo = "“\10.232.164.226" # IP del DS223 del NAS de Respaldo
5 SArchivoRutas = "C:“Rafces DFS\WS.txt"
[
7 # --- PROCESD ---
8 SNombres = Get-Content SArchivoRutas
s |
10 Hforeach (SNombre imn fNombres) {
11 # Aqui elimino espacios en blanco si existen
12 $Nombre = SNombre.Trim()
13 if ([string]::IsNullOrwhitespace(iNombre)) { continue }
14
15 Write-Host "Configurando: SNombre" -ForegroundColor Cyan
16
17 # 1. Creo la carpeta en el Namespace DFS apuntando al principal
18 # Uso -TargetPath para el primer destino
19 Mew-DfsnFolder -Path "iNamespace' 3Nombre” -TargetPath "INAS_Principal’ SNombre”
20
21 # 2. Agrego el segundo destino (NAS Respaldo)
22 # ERROR ANTERIOR: ET1 comando correcto es New-DfsnFolderTarget
23 Mew-DfsnFolderTarget -Path "$MNamespace' SNombre" -TargetPath "3NAS_Respaldo’ SMombre”
24
25 # 3. agui Deshabilita el destino del respaldo si no esta disponible
26 # ERROR ANTERIOR: En DFS de Windows, el estado es 'Offline’ (no Disabled)
27 Set-DfsnFolderTarget -Path "$Mamespace SNombre" -TargetPath "$NAS_Respaldo’ SMombre” -State Offline
28 |}
29
30 Write-Host "jProceso completado con éxito!" -ForegroundColor Green
31

Paso 2: Actualizacion de Directivas de Grupo (GPO)
Script: actualizarGPO-DFS.ps1

Es fundamental para la migracién de usuarios antiguos hacia la nueva infraestructura con los
cambios mencionados (se ejecuta en Powershell con permisos de administrador).

¢ Funcion: Escanea los archivos Shortcuts.xml dentro de SYSVOL y reemplaza las rutas
antiguas (\\DCSUME\sumenas) por la ruta jerarquica correcta
(WDCSUME.LOCAL\sumenas).

¢ Impacto: Automatiza la correcciéon de mapeos en los terminales de los empleados
sin intervenciéon manual.



Script:

actualizarGPO-DFS.ps1 X

[T e R e T, R S FTI

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

# ——— CONFIGURACION ———

SRutaBaseGPD = "C:‘\Windows'5YSVOL " domain‘Policies"”

fWiejaRuta = "\, DCSUME' sumenas™ # Esta es la ruta que mantiene actualmente
$NuevaRuta = "\4DCSUME. LOCALY sumenas"” # Esta es la ruta que se gquiere cambiar

# ——- CONTADORES ---

SArchivosProcesados = 0
SRutasReemplazadas = 0

# --- PROCESD ---
Write-Host "Buscando archivos de Accesos Directos...” -ForegroundColor Cyan
# Aqui se Localizan todos los archivos Shortcuts.xml en todas las GPOs
SArchivos = Get-ChildItem -Path 3RutaBaseGPO -Recurse -Filter "Shortcuts.xml”

—foreach ($Archivo in fArchivos) {
$ArchivosProcesados++
fContenidoOriginal = Get-Content $Archivo.FullName -Raw

# Verifico si contiene la ruta vieja
] if ($ContenidoOriginal -like "*SViejaRuta=") {
Write-Host "7 Actualizando rutas en: 3($Archivo.FullName)” -ForegroundColor Yellow

# Cuento cuantas veces aparece la ruta wvieja en este archivo
$Coincidencias = (%Contenidolriginal -split [regex]::Escape($ViejaRuta)).Count - 1
fRutasReemplazadas += fCoincidencias

# Reemplazo de la cadena de texto
fMuevoContenido = SContenidoOriginal -replace [regex]::Escape(SViejaRuta), SNuevaRuta

# Guardo los cambios
Set-Content -Path SArchiwvo.FullName -Value $MuevoContenido -Encoding UTF&

wWrite-Host " 7?7 Reemplazadas $Coincidencias rutas en este archivo." -ForegroundColor Green
H
H
# ——- RESUMEN FIMAL --—-
Write-Host ""

Write-Host "7 RESUMEN DEL PROCESO:" -ForegroundColor Green

Write-Host ' Archivos procesados: SArchivosProcesados”
Write-Host " Rutas reemplazadas: SRutasReemplazadas"”
Write-Host " jCambio completado con éxito!” -ForegroundColor Green

Paso 3: Configuracion de Red y DNS

Script: Configurar-DNS-Failover.ps1

Asegura que los clientes siempre puedan resolver el nombre del dominio, aqui esta el
requisito indispensable para DFS (se ejecuta en Powershell con permisos de administrador).

Funcion: Configura estaticamente los adaptadores de red para apuntar a los DCs
10.232.164.19y 10.232.160.13.

Accioén adicional: Ejecuta un comando para limpiar la caché DNS local (flushdns) en
caso de ser necesario.



Script:

Configurar-DNS-Failover.ps1 X

1 B Script para configurar DNS con failover

2 # Servidores DNS: DCSUME (10.232.164.19) vy DCSUMEOZ (10.232.160.13)

3

4 Ftry {

5 # Log de inicie

6 £logFile = "C:\Windows"Temp'DNS-Config. Tog"

7 ftimestamp = Get-Date -Format "yyyy-MM-dd HH:mm:ss"

8 Add-Content -Path $logFile -Value "$timestamp - Iniciando configuracidn DNS"

9

10 # Obtener adaptadores de red activos (excluir wirtuales y loopback)

11 [ fadapters = Get-NetAdapter Where-Object {

12 $_.5tatus -eg "uUp" -and

13 %_.InterfaceDescription -notlike yper-v=" -and

14 $_.InterfaceDescription -notlik rtualBox*" -and

15 %_.InterfaceDescription -notlike "=VMware=" -and

16 $_.Name -notlike "=Loopback="

17 }

1s8

19 [= foreach ($adapter in %adapters) {

20 # Configurar DNS primario y secundario

21 Set-DnsClientServerAddress -InterfaceAlias fadapter.Name -ServerAddresses ("10.232.164.19","10.232.160.13")
22

23 Add-Content -Path $logFile -Value "$timestamp - DN5 configurado en $($adapter.Name): 10.232.164.19, 10.232.160.13"
24

25

26 # Limpiar caché DNS

27 ipconfig /flushdns | Out-Null

28

29 Add-Content -Path $logFile -Value "$timestamp - Configuracidn DNS completada exitosamente"
30

31 =} catch {

32 Add-Content -Path $TogFile -Value "Stimestamp - ERROR: $(5_.Exception.Message)”
33 |}

Paso 4: Herramienta de Gestion de Failover

Script: Failover_DFS.ps1

Es el panel de control interactivo para el administrador en caso de contingencia, falla
electica, de red oh cualquier otra que se dé (se ejecuta en Powershell con permisos de

administrador).

¢ Funcion: Permite al administrador elegir qué NAS activar como principal mediante un

menu.
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3. Componentes Técnicos

Muestra una previsualizacion de los cambios antes de aplicarlos.

Fuerza la replicacion de Active Directory si se realiza desde el servidor de



Componente Identificador / Ruta

Namespace DFS|\\DCSUME.LOCAL\sumenas

NAS Principal \\sumenas (DS1522+)

NAS Respaldo |[\\10.232.164.226 (DS223)

DC Primario DCSUME.LOCAL (10.232.164.19)

DC Secundario (|10.232.160.13

Script:

Failover_DFS MOD.ps1* X |
1 # --- CONFIGURACION DE LAS RUTAS ---
2 [cite_start]$Namespace = "\\DCSUME.LOCAL" sumenas"” # Espacio de nombres DFS
3 [cite_start]$MAS_Principal = "\\sumenas" # Nombre / IP del D51522+
4 [cite_start]$NAS_Respaldo = "\410.232.164.226" # IP del D5223
5 iLogFolder = "C:“LogsDF5"
& |
7 # --- DCs DISPOMIELES (orden de preferencia) ---
3 [cite_start]$DC_Principal = "DCSUME. LOCAL" # DC primario (por nombre)
] [cite_start]$DC_Respalde = "10.232.160.13" # DC secundario (por IP directa)
10
11 #
12 # --- DETECTAR QUE DC USAR ---
13 #

14 Write-Host ""
15 Write-Host "s=x Verificando conectividad con DC Principal...

-ForegroundColor Cyan
7 SDCActivo = $null

13 F1f (Test-Connection -ComputerMame $DC_Principal -Count 2 -Quiet -ErrorAction SilentlyContinue) {

20 SDCActivo = $DC_Principal

21 Write-Host "[0K] DC Principal disponible: 3DC_Principal” -ForegroundColor Green

22 F} elseif (Test-Connection -ComputerName $DC_Respaldo -Count 2 -Quiet -ErrorAction 5ilentlyContinue) {
23 iDCActivo = $DC_Respaldo

24 Write-Host "[!] DC Principal MO responde. Usando DC Secundario: $DC_Respaldo" -ForegroundColor Yellow
25 =} else {

26 Write-Host "[X] Ningun DC disponible. Verifica la conectividad de red."” -ForegroundColor Red
27 Start-Sleep -Seconds 5

28 exit 1

29 |}

30

31 #

32 # --- CREAMOS CARPETA DE LOGS 5I NO EXISTE ---

33 #

34 =i (-not (Test-Path $LogFolder)) {

35 Mew-Item -ItemType Directory -Path SLogFolder -Force out-Null

36 Write-Host "-> Carpeta de logs creada: $LogFolder” -ForegroundColor Green
1



